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1. วัตถุประสงค์  

1.1 การจัดท านโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศเพ่ือให้เกิดความ
เชื่อมั่นและมีความมั่นคงปลอดภัยในการใช้งานระบบเทคโนโลยีสารสนเทศหรือเครือขายคอมพิวเตอร์
ของโรงพยาบาลล าปลายมาศ ท าให้ด าเนินงานได้อยางมีประสิทธิภาพและประสิทธิผล 

1.2 ก าหนดขอบเขตของการบริหารจัดการความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศ 
 อ้างอิงตามมาตรฐาน ISO/IEC 27001 และมีการปรับปรุงอยางตอเนื่อง 

1.3 นโยบายนี้จะต้องท าการเผยแพรให้เจ้าหน้าที่ทุกระดับในกรมได้รับทราบและเจ้าหน้าที่ทุก 
 คนจะต้องปฏิบัติตามนโยบายนี้อยางเครงครัด 

1.4 เพ่ือก าหนดมาตรฐาน แนวทางปฏิบัติและวิธีปฏิบัติให้ผู้บริหาร เจ้าหน้าที่ผู้ดูแลระบบและ 
บุคคลภายนอกที่ปฏิบัติงานให้กับโรงพยาบาล ตระหนักถึงความส าคัญของการรักษาความม่ันคง 
ปลอดภัยในการใช้งานระบบเทคโนโลยีสารสนเทศขององค์กรในการด าเนินงานและปฏิบัติตามอยาง
เครงครัด 

2. ขอบเขต 
นโยบายการเข้าใช้งานระบบเทคโนโลยีสารสนเทศของโรงพยาบาลล าปลายมาศ จัดเปนมาตรฐาน 
ด้านความปลอดภัยในการใช้งานระบบเทคโนโลยีสารสนเทศของโรงพยาบาลล าปลายมาศ ซึ่งเจ้าหน้าที่
และหนวยงานภายนอกจะต้องปฏิบัติตามอยางเครงครัด 

3. ค าจ ากัดความ 
ขอบเขตนโยบาย : นโยบายความม่ันคงปลอดภัยระบบสารสนเทศ โรงพยาบาลล าปลายมาศประกอบด้วย
10 หมวด โดยมีรายละเอียดดังตอไปนี้ 
หมวด 1 วาด้วยการพิสูจน์ตัวตน (Accountability, Identification and Authentication) 
หมวด 2 วาด้วยการบริหารจัดการทรัพย์สิน (Assets Management) 
หมวด 3 วาด้วยการบริหารจัดการข้อมูลองค์กร (Corporate Management) 
หมวด 4 วาด้วยการบริหารจัดการระบบสารสนเทศ (IT Infrastructure Management) 

  



                

                                                นโยบาย รหัสท่ี :    QM-IMC-001 
 

เรื่อง : นโยบายความม่ันคงปลอดภัยระบบสารสนเทศ หน้าที่ 3 / 20 

ผู้จัดท า : คณะกรรมการเทคโนโลยี
และสารสนเทศทางการแพทย์ 

ผู้อนุมัติ : ผู้อ านวยการโรงพยาบาลล าปลายมาศ แก้ไขครั้งท่ี : 00 

วันที่เริ่มใช้ :20ก.พ.60 

 
หมวด 5 วาด้วยการปฏิบัติตามกฎหมายและข้อบังคับ (Law and Compliance) 
หมวด 6 วาด้วยซอฟต์แวร์และลิขสิทธิ์ (Software Licensing and intellectual property) 
หมวด 7 วาด้วยการป้องกันโปรแกรมไมประสงค์ดี (Preventing MalWare) 
หมวด 8 วาด้วยการใช้งานระบบจดหมายอิเล็กทรอนิกส์ (Electronic mail) 
 

4. ผู้รับผิดชอบ 
- 

5. รายละเอียดขั้นตอนการปฏิบัติงาน 
การเข้าพักรักษาตัวในโรงพยาบาล  ผู้ป่วยและหรือญาติผู้ป่วยจะได้ทราบรายละเอียด ความจ าเปนใน

การเข้าพักรักษาตัวในโรงพยาบาลจากแพทย์  พยาบาลและจากเจ้าหน้าที่ของโรงพยาบาล  
หากต้องมีการตรวจวินิจฉัยพิเศษหรือท าหัตถการผู้ป่วยและหรือญาติผู้ป่วยจะได้รับทราบรายละเอียดใน

การตรวจวินิจฉัยพิเศษหรือการท าหัตถการตาง ๆ พร้อมกับเซ็นหนังสือยินยอมรับการตรวจวินิจฉัยหรือท า
หัตถการตามนโยบายInform Consent Policy  
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นโยบายความมั่นคงปลอดภัยระบบสารสนเทศ (Acceptable Use Policy) 
 การรักษาความม่ันคงปลอดภัยระบบสารสนเทศ โรงพยาบาลล าปลายมาศ เปนการจัดท าข้ึนเพื่อก าหนด

แนวทางไว้เปนกรอบและเปนแผนที่น าทางในระดับกลยุทธ์ เพื่อยกระดับมาตรฐานการรักษาความมั่นคงปลอดภัย
ด้านเทคโนโลยีสารสนเทศของโรงพยาบาลล าปลายมาศ ให้อยูระดับมาตรฐานสากล โดยอ้างอิงจากกรอบ
มาตรฐานสากล ISO/IEC 27001 อีกท้ังต้องการลดผลกระทบจากเหตุ ตลอดจนการกู้คืนระบบอยางรวดเร็ว
หลังจากการโจมตีสิ้นสุดลงแล้ว เปนแนวทางปฏิบัติของผู้ใช้งานระบบสารสนเทศของโรงพยาบาลล าปลายมาศ 
 นโยบายความม่ันคงปลอดภัยระบบสารสนเทศ โรงพยาบาลล าปลายมาศประกอบด้วย  8 หมวด โดยมี
รายละเอียดดังตอไปนี้ 
 
หมวด 1 ว่าด้วยการพิสูจน์ตัวตน (Accountability, Identification and Authentication) 
         ข้อ 1 ผู้ใช้งานมีหน้าที่ในการป้องกัน ดูแล รักษาข้อมูลบัญชีชื่อผู้ใช้งาน (Username) และรหัสผาน 
(Password) โดยผู้ใช้งานแตละคนต้องมีบัญชีชื่อผู้ใช้งาน (Username) ของตนเอง ห้ามใช้รวมกับผู้อ่ืน 
รวมทั้งห้ามท าการเผยแพร แจกจาย ท าให้ผู้อ่ืนลวงรู้รหัสผาน (Password) 
         ข้อ 2 ผู้ใช้งานต้องรับผิดชอบตอการกระท าใดๆ ที่เกิดจากบัญชีของผู้ใช้งาน (Username) ไมวา 
การกระท านั้นจะเกิดจากผู้ใช้งานหรือไมก็ตาม 
         ข้อ 3 ผู้ใช้งานต้องตั้งรหัสผานให้เกิดความปลอดภัย โดยรหัสผานประกอบด้วยตัวอักษรไมน้อยกวา 
8 ตัวอักษร ซึ่งต้องประกอบด้วยตัวเลข (Numerical character) ตัวอักษร (Alphabet) 
         ข้อ 4  ผู้ใช้งานต้องไมใช้งานรหัสผานซึ่งเคยใช้มาแล้ว อยางน้อย 5 รหัสผาน 
         ข้อ 5  ผู้ใช้งานต้องเปลี่ยนรหัสผาน (Password) ทุกๆ 60 วันหรือทุกครั้งที่มีการแจ้งเตือนให้ 
เปลี่ยนรหัสผาน 
         ข้อ 6 ผู้ใช้งานต้องท าการพิสูจน์ตัวตนทุกครั้งกอนที่จะใช้ทรัพย์สินหรือระบบสารสนเทศของส านัก  
คอมพิวเตอร์และหากการพิสูจน์ตัวตนนั้นมีปัญหา ไมวาจะเกิดจากรหัสผาน การโดนล็อคก็ดี หรือเกิดจาก  
ความผิดพลาดใดๆ ก็ดี ผู้ใช้งานต้องแจ้งให้ผู้ดูแลระบบทราบทันที โดย 
   ( 1) คอมพิวเตอร์โน๊ตบุ๊ค (Notebook) ต้องท าการพิสูจน์ตัวตนในระดับไบออส (BIOS) กอนการใช้งาน 
         ( 2) คอมพิวเตอร์ทุกประเภท กอนการเข้าถึงระบบปฏิบัติการต้องท าการพิสูจน์ตัวตนทุกครั้ง  
     ( 3) การใช้งานระบบคอมพิวเตอร์อื่นในเครือขายจะต้องท าการพิสูจน์ตัวตนทุกครั้ง  
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 (4) การใช้งานอินเทอร์เน็ต (Internet) ต้องท าการพิสูจน์ตัวตนและต้องมีการบันทึกข้อมูลซึ่งสามารถบง
บอกตัวตนบุคคลผู้ใช้งานได้  
 ( 5) เมื่อผู้ใช้งานไมอยูที่เครื่องคอมพิวเตอร์ เครื่องคอมพิวเตอร์ทุกเครื่องต้องท าการล็อคหน้าจอทุกครั้ง 
และต้องท าการพิสูจน์ตัวตนกอนการใช้งานทุกครั้ง 
 ( 6) เครื่องคอมพิวเตอร์ทุกเครื่องต้องท าการตั้งเวลาพักหน้าจอ(screen saver) โดยตั้งเวลาอยางน้อย 5 
นาท ี
 
หมวด 2 ว่าด้วยการบริหารจัดการทรัพย์สิน (Assets Management) 
 ข้อ 1 ผู้ใช้งานต้องไมเข้าไปในห้องคอมพิวเตอร์แมขาย (Server) โรงพยาบาลล าปลายมาศที่เปนเขตหวง
ห้ามโดยเด็ดขาด เว้นแตได้รับอนุญาตจากผู้ดูแลระบบ 
 ข้อ 2 ผู้ใช้งานต้องไมน าอุปกรณ์หรือชิ้นสวนใดออกจากห้องคอมพิวเตอร์แมขาย (Server) เว้นแตจะได้รับ
อนุญาตจากผู้ดูแลระบบ 

ข้อ 3 ผู้ใช้งานต้องไมน าเครื่องมือ หรืออุปกรณ์อ่ืนใด เชื่อมเข้าเครือขายเพ่ือการประกอบธุรกิจสวนบุคคล  
ข้อ 4 ผู้ใช้งานต้องไมใช้ หรือลบแฟ้มข้อมูลของผู้อื่น ไมวากรณีใดๆ 

 ข้อ 5 ผู้ใช้งานต้องไมคัดลอกหรือท าส าเนาแฟ้มข้อมูลที่มีลิขสิทธิ์กากับการใช้งาน กอนได้รับอนุญาต  
 ข้อ 6 ผู้ใช้งานมีหน้าที่ต้องรับผิดชอบตอทรัพย์สินที่โรงพยาบาลล าปลายมาศมอบไว้ให้ใช้งานเสมือนหนึ่ง
เปนทรัพย์สินของผู้ใช้งานเอง โดยบรรดารายการทรัพย์สิน (Asset lists) ที่ผู้ใช้งานต้องรับผิดชอบจะอยูแนบท้าย
เอกสารข้อบังคับนี้การรับหรือคืนทรัพย์สินจะถูกบันทึกและตรวจสอบทุกครั้งโดยเจ้าหน้าที่ท่ีโรงพยาบาล       
ล าปลายมาศมอบหมาย 
  ข้อ 7 กรณีท างานนอกสถานที่ผู้ใช้งานต้องดูแลและรับผิดชอบทรัพย์สินของโรงพยาบาลล าปลายมาศที่  
ได้รับมอบหมาย 
 ข้อ 8 ผู้ใช้งานมีหน้าที่ต้องชดใช้คาเสียหายไมวาทรัพย์สินนั้นจะช ารุด หรือสูญหายตามมูลคาทรัพย์สิน 
หากความเสียหายนั้นเกิดจากความประมาทของผู้ใช้งาน 
 ข้อ 9 ผู้ใช้งานต้องไมให้ผู้อื่นยืม คอมพิวเตอร์ หรือโน๊ตบุ๊ค ไมวาในกรณีใดๆ เว้นแตการยืมนั้นได้รับ 
การอนุมัติเปนลายลักษณ์อักษรจากผู้มีอ านาจ 
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 ข้อ 10 ทรัพย์สินและระบบสารสนเทศตางๆ ที่โรงพยาบาลล าปลายมาศจัดเตรียมไว้ให้ใช้งาน มี
วัตถุประสงค์เพ่ือการใช้งานของโรงพยาบาลล าปลายมาศเทานั้น ห้ามมิให้ผู้ใช้งานน าทรัพย์สินและระบบ 
สารสนเทศตางๆ ไปใช้ในกิจกรรมที่โรงพยาบาลล าปลายมาศไมได้ก าหนด หรือท าให้เกิดความเสียหายตอ
โรงพยาบาลล าปลายมาศ 
 ข้อ 11 ความเสียหายใดๆ ที่เกิดจากการละเมิดตามข้อ 10 ให้ถือเปนความผิดสวนบุคคลโดยผู้ใช้งาน 
ต้องรับผิดชอบตอความเสียหายที่เกิดขึ้น 
 
หมวด 3 ว่าด้วยการบริหารจัดการข้อมูลองค์กร (Corporate Management) 

ข้อ 1 ผู้ใช้งานต้องตระหนักและระมัดระวังตอการใช้งานข้อมูล ไมวาข้อมูลนั้นจะเปนของโรงพยาบาล    
ล าปลายมาศหรือเปนข้อมูลของบุคคลภายนอก 

ข้อ 2 ข้อมูลทั้งหลายที่อยูภายในทรัพย์สินของโรงพยาบาลล าปลายมาศถือเปนทรัพย์สินของโรงพยาบาล
ล าปลายมาศห้ามไมให้ท าการเผยแพร เปลี่ยนแปลง ท าซ้ า หรือท าลาย โดยไมได้รับอนุญาตจากผู้บังคับบัญชา 

ข้อ 3 ผู้ใช้งานมีสวนรวมในการดูแลรักษาและรับผิดชอบตอข้อมูลของโรงพยาบาลล าปลายมาศหรือข้อมูล
ของผู้รับบริการ หากเกิดการสูญหาย โดยน าไปใช้ในทางท่ีผิด การเผยแพรโดยไมรับอนุญาต ผู้ใช้งานต้องมีสวน
รวมในการรับผิดชอบตอความเสียหายนั้นด้วย 

ข้อ 4 ผู้ใช้งานต้องป้องกัน ดูแล รักษาไว้ซึ่งความลับ ความถูกต้อง และความพร้อมใช้ของข้อมูล  
ข้อ 5 ผู้ใช้งานมีสิทธิ์โดยชอบธรรมที่จะเก็บ รักษา ใช้งานและป้องกันข้อมูลสวนบุคคลตามเห็นสมควร 

โรงพยาบาลล าปลายมาศจะให้การสนับสนุนและเคารพตอสิทธิ์สวนบุคคล และไมอนุญาตให้บุคคลหนึ่งบุคคลใดท า
การละเมิดตอข้อมูลสวนบุคคลโดยไมได้รับอนุญาตจากผู้ใช้งานที่ครอบครองข้อมูลนั้น ยกเว้นในกรณีท่ีโรงพยาบาล
ล าปลายมาศต้องการตรวจสอบข้อมูลหรือ คาดวาข้อมูลนั้นเกี่ยวข้องกับโรงพยาบาลล าปลายมาศ ซึ่งโรงพยาบาล
ล าปลายมาศอาจแตงตั้งให้ผู้ทาหน้าที่ตรวจสอบ ท าการตรวจสอบข้อมูลเหลานั้นได้ตลอดเวลา โดยไมต้องแจ้งให้
ผู้ใช้งานทราบ 
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หมวด 4 ว่าด้วยการบริหารจัดการระบบสารสนเทศ (IT Infrastructure Management) 
 ข้อ 1 ผู้ใช้งานมีสิทธิ์ที่จะพัฒนาโปรแกรมหรือฮาร์ดแวร์ใดๆ แตต้องไมด าเนินการดังนี้  
   ( 1) พัฒนาโปรแกรมหรือฮาร์ดแวร์ใดๆ ที่จะท าลายกลไกรักษาความปลอดภัยระบบรวมทั้งการกระท าใน
ลักษณะเปนการแอบใช้รหัสผาน การลักลอบท าส าเนาข้อมูลบุคคลอ่ืนหรือแกะ รหัสผานของบุคคลอื่น  
   ( 2) พัฒนาโปรแกรมหรือฮาร์ดแวร์ใดๆ ซึ่งท าให้ผู้ใช้มีสิทธิ์และล าดับความส าคัญในการครอบครอง
ทรัพยากรระบบมากกวาผู้ใช้อ่ืน 
  (๓) พัฒนาโปรแกรมใดที่จะท าซ้ าตัวโปรแกรมหรือแฝงตัวโปรแกรมไปกับโปรแกรมอ่ืนในลักษณะ 
เชนเดียวกับหนอนหรือไวรัสคอมพิวเตอร์ 
    ( 4) พัฒนาโปรแกรมหรือฮาร์ดแวร์ใดๆ ที่จะท าลายระบบจากัดสิทธิ์การใช้ (License) ซอฟต์แวร์ 
 ( 5) น าเสนอข้อมูลที่ผิดกฎหมาย ละเมิดลิขสิทธิ์แสดงข้อความรูปภาพไมเหมาะสม หรือขัดตอ ศีลธรรม
ประเพณีอันดีงามของประเทศไทย กรณีที่ผู้ใช้สร้างเว็บเพจบนเครือขายคอมพิวเตอร์  
 ข้อ 2 ห้ามเปิดหรือใช้งาน (Run) โปรแกรมประเภท Peer-to-Peer หรือโปรแกรมท่ีมีความเสี่ยงในระดับ
เดียวกัน เชน บิทเทอร์เรนท์ (Bittorrent), อีมูล (emule) เปนต้น เว้นแตจะได้รับอนุญาตจากผู้บังคับบัญชา 

ข้อ 3 ห้ามเปิดหรือใช้งาน (Run) โปรแกรม ออนไลน์ทุกประเภท เพื่อความบันเทิง เชน การดูหนัง 
ฟังเพลง เกมส์ เปนต้น ในระหวางเวลาปฏิบัติราชการ 
 ข้อ 4 ห้ามใช้ทรัพยากร ระบบสื่อสารทุกประเภท รวมถึงอุปกรณ์อ่ืนใดของโรงพยาบาลล าปลายมาศที่
จัดเตรียมให้ เพื่อการเผยแพร ข้อมูล ข้อความ รูปภาพ หรือสิ่งอ่ืนใด ที่มีลักษณะขัดตอศีลธรรม ความมั่นคงของ
ประเทศ กฎหมาย หรือกระทบตอภารกิจของโรงพยาบาลล าปลายมาศ 

ข้อ 5 ห้ามใช้ทรัพยากร ระบบสื่อสารทุกประเภท รวมถึงอุปกรณ์อ่ืนใดของโรงพยาบาลล าปลายมาศเพ่ือ
การรบกวน กอให้เกิดความเสียหาย หรือใช้ในการโจรกรรมข้อมูล หรือสิ่งอ่ืนใดอันเปนการขัดตอกฎหมายและ
ศีลธรรม หรือกระทบตอภารกิจของโรงพยาบาลล าปลายมาศ 
 ข้อ 6 ห้ามใช้ทรัพยากรทุกประเภทที่เปนของโรงพยาบาลล าปลายมาศเพ่ือประโยชน์ทางการค้า  
 ข้อ 7 ห้ามกระท าการใดๆ เพื่อการดักข้อมูล ไมวาจะเปนข้อความ ภาพ เสียง หรือสิ่งอ่ืนใดในเครือขาย
ระบบสารสนเทศของโรงพยาบาลล าปลายมาศโดยเด็ดขาด ไมวาจะด้วยวิธีการใดๆ ก็ตาม 
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ข้อ 8 ห้ามกระท าการรบกวน ท าลาย หรือท าให้ระบบสารสนเทศของโรงพยาบาลล าปลายมาศต้อง  

หยุดชะงัก 
 ข้อ 9 ห้ามใช้ระบบสารสนเทศของโรงพยาบาลล าปลายมาศเพ่ือการควบคุมคอมพิวเตอร์หรือระบบ  
สารสนเทศภายนอก โดยไมได้รับอนุญาตจากผู้มีอ านาจ 
 ข้อ 10 ห้ามกระท าการใดๆ อันมีลักษณะเปนการลักลอบใช้งานหรือรับรู้รหัสสวนบุคคลของผู้อื่น  
ไมวาจะเปนกรณีใดๆ เพื่อประโยชน์ในการเข้าถึงข้อมูล หรือเพ่ือการใช้ทรัพยากรก็ตาม  
 ข้อ 11 ห้ามติดตั้งอุปกรณ์หรือกระท าการใดเพ่ือให้สามารถเข้าถึงระบบสารสนเทศของโรงพยาบาล      
ล าปลายมาศโดยไมได้รับอนุญาตจากผู้มีอ านาจ 
 
หมวด 5 ว่าด้วยการปฏิบัติตามกฎหมายและข้อบังคับ (Law and Compliance) 

ข้อ 1 บรรดากฎหมายใดๆ ที่ได้ประกาศใช้ในประเทศไทยรวมทั้งกฎระเบียบของโรงพยาบาลล าปลายมาศ 
ถือเปนสิ่งส าคัญที่ผู้ใช้งานต้องตระหนักและปฏิบัติตามอยางเครงครัด และไมกระท าความผิดนั้น ดังนั้น หาก
ผู้ใช้งานกระท าผิดตามกฎหมายดังกลาว ถือวาความผิดนั้นเปนความผิดสวนบุคคลซึ่งผู้ใช้งานจะต้องรับผิดชอบตอ
ความผิดที่เกิดข้ึนเอง 
 
หมวด 7 ว่าด้วยซอฟต์แวร์และลิขสิทธิ์ (Software Licensing and intellectual property) 
 ข้อ 1 โรงพยาบาลล าปลายมาศได้ให้ความส าคัญตอเรื่องทรัพย์สินทางปัญญา ดังนั้นซอฟต์แวร์ที่
โรงพยาบาลล าปลายมาศอนุญาตให้ใช้งานหรือท่ีโรงพยาบาลล าปลายมาศมีลิขสิทธิ์ ผู้ใช้งานสามารถขอใช้งานได้
ตามหน้าที่ความจ าเปน และโรงพยาบาลล าปลายมาศห้ามไมให้ผู้ใช้งานท าการติดตั้งหรือใช้งานซอฟต์แวร์อ่ืนใดที่
ไมมีลิขสิทธิ์ หากมีการตรวจสอบพบความผิดฐานละเมิดลิขสิทธิ์ โรงพยาบาลล าปลายมาศถือวาเปนความผิดสวน
บุคคล ผู้ใช้งานจะต้องรับผิดชอบแตเพียงผู้เดียว 

ข้อ 2 ซอฟต์แวร์ (Software) ที่โรงพยาบาลล าปลายมาศได้จัดเตรียมไว้ให้ผู้ใช้งาน ถือเปนสิ่งจ าเปนตอ
การท างาน ห้ามมิให้ผู้ใช้งานท าการติดตั้ง ถอดถอน เปลี่ยนแปลง แก้ไข หรือท าส าเนาเพื่อน าไปใช้งานที่อ่ืน  
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หมวด 7 ว่าด้วยการป้องกันโปรแกรมไม่ประสงค์ดี (Preventing MalWare) 
 ข้อ 3 คอมพิวเตอร์ของผู้ใช้งานติดตั้งโปรแกรมป้องกันไวรัสคอมพิวเตอร์ (Anti virus) ตามท่ีโรงพยาบาล
ล าปลายมาศได้ประกาศให้ใช้ เว้นแตคอมพิวเตอร์นั้นเปนเครื่องเพ่ือการศึกษา พัฒนา ระบบป้องกัน โดยต้องได้รับ
อนุญาตจากผู้บังคับบัญชา 
        ข้อ 4 บรรดาข้อมูล ไฟล์ ซอฟต์แวร์ หรือสิ่งอ่ืนใด ที่ได้รับจากผู้ใช้งานอื่นต้องได้รับการตรวจสอบไวรัส
คอมพิวเตอร์และโปรแกรมไมประสงค์ดีกอนน ามาใช้งานหรือเก็บบันทึกทุกครั้ง  
 ข้อ 5 ผู้ใช้งานต้องท าการปรับปรุงข้อมูล สาหรับตรวจสอบและปรับปรุงระบบปฏิบัติการ (Update 
patch) ให้ใหมเสมอ เพื่อเปนการป้องกันความเสียหายที่อาจเกิดข้ึน 
        ข้อ 6 ผู้ใช้งานต้องพึงระวังไวรัสและโปรแกรมไมประสงค์ดีตลอดเวลา รวมทั้งเมื่อพบสิ่งผิดปกติผู้ใช้งาน
ต้องแจ้งเหตุแกผู้ดูแลระบบ 
        ข้อ 7 เมื่อผู้ใช้งานพบวาเครื่องคอมพิวเตอร์ติดไวรัส ผู้ใช้งานต้องไมเชื่อมตอเครื่องคอมพิวเตอร์เข้าสู
เครือขาย และ ต้องแจ้งแกผู้ดูแลระบบ 
 ข้อ 8 ห้ามลักลอบท าส าเนา เปลี่ยนแปลง ลบทิ้ง ซึ่งข้อมูล ข้อความ เอกสาร หรือสิ่งใดๆ ที่เปนทรัพย์สิน
ของโรงพยาบาลล าปลายมาศหรือของผู้อื่น โดยไมได้รับอนุญาตจากผู้มีอ านาจ 
 ข้อ 9 ห้ามท าการเผยแพรไวรัสคอมพิวเตอร์ มัลแวร์ หรือโปรแกรมอันตรายใดๆ ที่อาจกอให้เกิดความ
เสียหายมาสูทรัพย์สินของโรงพยาบาลล าปลายมาศ 
 
หมวด 8 ว่าด้วยการใช้งานระบบจดหมายอิเล็กทรอนิกส์ (Electronic mail) 
 ข้อ 1 ข้อปฏิบัติหรือข้อห้ามตามหมวดนี้ให้เปนไปตามนโยบายความม่ันคงปลอดภัยระบบสารสนเทศวา
ด้วยการใช้งานระบบจดหมายอิเล็กทรอนิกส์ (E-mail Policy) 
 
หมวด 9 ว่าด้วยการใช้งานเครือข่ายสังคมออนไลน์ (Social Network) 

ข้อ 1 ผู้ใช้งานต้องตระหนักและระมัดระวังตอการใช้งานเครือขายสังคมออนไลน์  โดยไมท าการโพสต์
ข้อมูล  ไมวาข้อมูลนั้นจะเปนของโรงพยาบาลล าปลายมาศ หรือเปนข้อมูลภายนอก 
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ข้อ 2 ผู้ใช้ต้องไมใช้งานเครือขายสังคมออนไลน์  เพื่อหาประโยชน์ในเชิงธุรกิจสวนตัว  และท าการเข้า

โพสต์ข้อความที่ไมเหมาะสม เชน ข้อความที่ขัดตอศีลธรรม ข้อความที่มีเนื้อหาที่ขัดตอชาติ  ศาสนา
พระมหากษัตริย์  หรือข้อความที่เปนภัยตอสังคม เปนต้น 

ข้อ 3 โรงพยาบาลล าปลายมาศได้ให้ความส าคัญตอการใช้งานเครือขายสังคมออนไลน์   โรงพยาบาล   
ล าปลายมาศจึงได้ท าการบันทึกข้อมูลการใช้งาน  การโพสต์ข้อความตางๆ ของผู้ใช้  หากผู้ใช้ใช้งานเครือขายสังคม
ออนไลน์ซึ่งขัดตอพระราชบัญญัติคอมพิวเตอร์ พ.ศ.2550 ผู้ใช้จะต้องเปนผู้รับผิดชอบตอความผิดที่เกิดขึ้นนั้น 

 
หมวด 10 ว่าด้วยการใช้งานสื่อสังคมออนไลน์ (Social Network) 

ข้อ 1 โรงพยาบาลล าปลายมาศเปิดให้ผู้ใช้ได้ใช้งานสื่อสังคมออนไลน์  เพื่อการศึกษา พัฒนา  และหา
ความรู้เพิ่มเติมในงานท่ีตนเองรับผิดชอบ  หากผู้ใช้ต้องการใช้งานสื่อสังคมออนไลน์เพื่อการอ่ืนนอกเหนือจากท่ีได้
กลาวมา  ผู้ใช้ต้องแจ้งให้ผู้รับผิดชอบทราบ  และต้องผานความเห็นชอบจากผู้อ านวยการโรงพยาบาลล าปลายมาศ
เทานั้น 

ข้อ 2 หากผู้ใช้เปิดใช้สื่อสังคมออนไลน์  โดยไมได้ผานความเห็นชอบจากผู้อ านวยการโรงพยาบาลล า
ปลายมาศ  และขัดตอพระราชบัญญัติคอมพิวเตอร์  พ.ศ.2550  ผู้ใช้จะต้องเปนผู้รับผิดชอบตอความผิดที่เกิดขึ้น
นั้นแตเพียงผู้เดียว 

ข้อ 3 ห้ามผู้ใช้เผยแพรข้อมูลของโรงพยาบาลล าปลายมาศ  หรือข้อมูลของบุคคลภายนอกที่ไมได้รับ
อนุญาต ผานสื่อสังคมออนไลน์ 
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นโยบายความม่ันคงปลอดภัยของเครือข่ายไร้สาย (Wireless Policy) 
         ข้อ 1 ผู้ดูแลระบบ (System Administrator) ต้องควบคุมสัญญาณของอุปกรณ์กระจายสัญญาณ 
(Access Point) ให้รั่วไหลออกนอกพ้ืนที่ใช้งานระบบเครือขายไร้สายน้อยที่สุด 
         ข้อ 2 ผู้ดูแลระบบ (System Administrator) ควรท าการเปลี่ยนคา SSID (Service Set Identifier) ที่ถูก
ก าหนดเปนคาโดยปริยาย (Default) มาจากผู้ผลิตทันทีที่น า อุปกรณ์กระจายสัญญาณ(Access Point) มาใช้งาน 
         ข้อ 3 ผู้ดูแลระบบ (System Administrator) ต้องก าหนดคา WEP (Wired Equivalent Privacy) 
หรือ WPA (Wi-Fi Protected Access) ในการเข้ารหัสข้อมูลระหวาง Wireless LAN Client และ อุปกรณ์ 
กระจายสัญญาณ (Access Point) และควรก าหนดคาให้ไมแสดงชื่อระบบเครือขายไร้สาย 
         ข้อ 4 ผู้ดูแลระบบ (System Administrator) ควรเลือกใช้วิธีการควบคุม MAC Address (Media 
Access Control Address) และชื่อผู้ใช้ (Username) รหัสผาน (Password) ของผู้ใช้บริการที่มีสิทธิ์ในการ 
เข้าใช้งานระบบเครือขายไร้สาย โดยจะอนุญาตเฉพาะอุปกรณ์ท่ีมี MAC address (Media Access Control 
Address) และชื่อผู้ใช้ (Username) และรหัสผาน (Password) ตามท่ีก าหนดไว้เทานั้นให้เข้าใช้ระบบ 
เครือขายไร้สายได้อยางถูกต้อง 
         ข้อ 5 ผู้ดูแลระบบ (System Administrator) ควรมีการติดตั้งไฟร์วอลล์ (Firewall) ระหวางระบบ 
เครือขายไร้สายกับระบบเครือขายภายในหนวยงาน 
         ข้อ 6 ผู้ดูแลระบบ (System Administrator) ควรก าหนดให้ผู้ใช้บริการในระบบเครือขายไร้สาย 
ติดตอสื่อสารได้เฉพาะกับ VPN (Virtual Private Network) เพ่ือชวยป้องกันการบุกรุกในระบบเครือขาย 
ไร้สาย 
         ข้อ 7 ผู้ดูแลระบบ (System Administrator) ควรใช้ซอฟต์แวร์หรือฮาร์ดแวร์ตรวจสอบความ 
มั่นคงปลอดภัยของระบบเครือขายไร้สายเพื่อคอยตรวจสอบและบันทึกเหตุการณ์ที่นาสงสัยเกิดขึ้นในระบบ  
เครือขายไร้สาย และจัดสงรายงานผลการตรวจสอบทุก 3 เดือน และในกรณีที่ตรวจสอบพบการใช้งานระบบ 
เครือขายไร้สายที่ผิดปกติ ให้ผู้ดูแลระบบ (System Administrator)  รายงานตอผู้อ านวยการโรงพยาบาล       
ล าปลายมาศทราบทันที 
         ข้อ 8 ผู้ดูแลระบบ (System Administrator) ต้องควบคุมดูแลไมให้บุคคลหรือหนวยงานภายนอก 
ที่ไมได้รับอนุญาต ใช้งานระบบเครือขายไร้สายในการเข้าสูระบบอินทราเน็ต ( Intranet) และฐานข้อมูลภายใน 
ตางๆ ของหนวยงาน 
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นโยบายความม่ันคงปลอดภัยของไฟร์วอลล์ (Firewall Policy) 

ข้อ 1 โรงพยาบาลล าปลายมาศมีหน้าที่ในการบริหารจัดการ การติดตั้ง และก าหนดคาของไฟร์วอลล์  
ทั้งหมด 
 ข้อ 2 การก าหนดคาเริ่มต้นพ้ืนฐานของทุกเครือขายจะต้องเปนการปฏิเสธทั้งหมด 
 ข้อ 3 ทุกเส้นทางเชื่อมตออินเทอร์เน็ตและบริการอินเทอร์เน็ตที่ไมอนุญาตตามนโยบาย จะต้องถูก  
บล็อก (Block) โดยไฟร์วอลล์ 
 ข้อ 4 ผู้ใช้งานอินเทอร์เน็ตจะต้องมีการ Login account กอนการใช้งานทุกครั้ง 
 ข้อ 5 คาการเปลี่ยนแปลงทั้งหมดในไฟร์วอลล์ เชน คาพารามิเตอร์ การก าหนดคาใช้บริการ และ 
การเชื่อมตอที่อนุญาต จะต้องมีการบันทึกการเปลี่ยนแปลงทุกครั้ง  
 ข้อ 6 การเข้าถึงตัวอุปกรณ์ไฟร์วอลล์ จะต้องสามารถเข้าถึงได้เฉพาะผู้ที่ได้รับมอบหมายให้ดูแลจัดการ
เทานั้น 
 ข้อ 7 ข้อมูลจราจรทางคอมพิวเตอร์ที่เข้าออกอุปกรณ์ไฟร์วอลล์ จะต้องสงคาไปจัดเก็บที่อุปกรณ์  
จัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ โดยจะต้องจัดเก็บข้อมูลจราจรไมน้อยกวา 90 วัน 
 ข้อ 8 การก าหนดนโยบายในการให้บริการอินเทอร์เน็ตกับเครื่องคอมพิวเตอร์ลูกขายจะเปิดพอร์ต  
การเชื่อมตอพ้ืนฐานของโปรแกรมท่ัวไป ที่ทางโรงพยาบาลล าปลายมาศอนุญาตให้ใช้งาน ซึ่งหากมีความจ าเปนที่
จะใช้งานพอร์ตการเชื่อมตอนอกเหนือที่ก าหนด จะต้องได้รับความความยินยอมจากโรงพยาบาลล าปลายมาศกอน  
 ข้อ 9 การก าหนดคาการให้บริการของเครื่องคอมพิวเตอร์แมขายในแตละสวนของเครือขาย จะต้ อง
ก าหนดคาอนุญาตเฉพาะพอร์ตการเชื่อมตอที่จ าเปนตอการให้บริการเทานั้น โดยข้อนโยบายจะต้องถูกระบุให้กับ
เครื่องคอมพิวเตอร์แมขายเปนรายเครื่องที่ให้บริการจริง 
 ข้อ 10 จะต้องมีการส ารองข้อมูลการก าหนดคาตางๆ ของอุปกรณ์ไฟร์วอลล์เปนประจ าทุกสัปดาห์  
หรือทุกครั้งที่มีการเปลี่ยนแปลงคา 
 ข้อ 11 เครื่องคอมพิวเตอร์แมขายที่ให้บริการระบบงานสารสนเทศตางๆ จะต้องไมอนุญาตให้มีการ  
เชื่อมตอเพ่ือใช้งานอินเทอร์เน็ต เว้นแตมีความจ าเปน โดยจะต้องก าหนดเปนกรณีไป  
 ข้อ 12 โรงพยาบาลล าปลายมาศมีสิทธิที่จะระงับหรือบล็อกการใช้งานของเครื่องคอมพิวเตอร์ลูกขายที่มี
พฤติกรรมการใช้งานที่ผิดนโยบาย หรือเกิดจากการท างานของโปรแกรมท่ีมี ความเสี่ยงตอความปลอดภัย  
จนกวาจะได้รับการแก้ไข 
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 ข้อ 13 การเชื่อมตอในลักษณะของการ Remote Login จากภายนอกมายังเครื่องแมขาย หรืออุปกรณ์
เครือขายภายใน จะต้องบันทึกรายการของการด าเนินการตามแบบการขออนุญาตด าเนินการเกี่ยวกับเครื่อง
คอมพิวเตอร์แมขายและอุปกรณ์เครือขาย และจะต้องได้รับความเห็นชอบจาก โรงพยาบาลล าปลายมาศกอน  
 ข้อ 14 ผู้ละเมิดนโยบายด้านความปลอดภัยของไฟร์วอลล์ จะถูกระงับการใช้งานอินเทอร์เน็ตทันที  
 
นโยบายความม่ันคงปลอดภัยของอีเมล์(E-mail Policy) 
        ข้อ 1 ในการลงทะเบียนบัญชีผู้ใช้บริการจดหมายอิเล็กทรอนิกส์ (e-mail) ต้องท าการกรอกข้อมูล 
ค าขอเข้าใช้บริการจดหมายอิเล็กทรอนิกส์ (e-mail) ของหนวยงานโดยยืนค าขอกับเจ้าหน้าที่ โรงพยาบาลล าปลาย
มาศ 
        ข้อ 2 เมื่อได้รับรหัสผาน (Password) ครั้งแรกในการเข้าระบบจดหมายอิเล็กทรอนิกส์ (e-mail) และเมื่อมี
การเข้าสูระบบในครั้งแรกนั้น ควรเปลี่ยนรหัสผาน (Password) โดยทันท ี
        ข้อ 3 ไมควรบันทึกหรือเก็บรหัสผาน (Password) ไว้ในระบบคอมพิวเตอร์ 
        ข้อ 4 ควรเปลี่ยนรหัสผาน (Password) ทุก 3-6 เดือน 
        ข้อ 5 ไมควรใช้ที่อยูจดหมายอิเล็กทรอนิกส์ (e-mail address) ของผู้อื่นเพ่ืออานหรือรับหรือสงข้อความ 
ยกเว้นแตจะได้รับการยินยอมจากเจ้าของผู้ใช้บริการและให้ถือวาเจ้าของจดหมายอิเล็กทรอนิกส์(e-mail) เปน
ผู้รับผิดชอบตอการใช้งานในจดหมายอิเล็กทรอนิกส์ (e-mail) ของตน 
        ข้อ 6 หลังจากการใช้งานระบบจดหมายอิเล็กทรอนิกส์ (e-mail) เสร็จสิ้นควรลงบันทึกออก (Logout) ทุก
ครั้ง 
        ข้อ 7 การสงข้อมูลที่เปนความลับ ไมควรระบุความส าคัญของข้อมูลลงในหัวข้อจดหมายอิเล็กทรอนิกส์    
(e-mail) 
 
นโยบายความม่ันคงปลอดภัยของอินเตอร์เน็ต (Internet Security Policy) 
 ข้อ 1 ไมใช้ระบบอินเทอร์เน็ต (Internet) ของหนวยงาน เพ่ือหาประโยชน์ในเชิงพาณิชย์เปนการ 
สวนบุคคล และท าการเข้าสูเว็บไซต์ที่ไมเหมาะสม เชน เว็บไซต์ที่ขัดตอศีลธรรม เว็บไซต์ที่มีเนื้อหาอันอาจ  
กระทบกระเทือนหรือเปนภัยตอความม่ันคงตอชาติ ศาสนา พระมหากษัตริย์ หรือเว็บไซต์ที่เปนภัยตอสังคม  
หรือละเมิดสิทธิ์ของผู้อื่น หรือข้อมูลที่อาจกอให้เกิดความเสียหายให้กับหนวยงาน 
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 ข้อ 2 ห้ามเปิดเผยข้อมูลส าคัญท่ีเปนความลับเกี่ยวกับงานของหนวยงานที่ยังไมได้ประกาศอยางเปน
ทางการผานระบบอินเทอร์เน็ต (Internet) 
 ข้อ 3 ระมัดระวังการดาวน์โหลด โปรแกรมใช้งานจากระบบอินเทอร์เน็ต (Internet) การดาวน์โหลดการ
อัพเดท (Update) โปรแกรมตางๆ ต้องเปนไปโดยไมละเมิดลิขสิทธิ์ 

 ข้อ 4 ในการใช้งานกระดานสนทนาอิเล็กทรอนิกส์ ไมเปิดเผยข้อมูลที่ส าคัญและเปนความลับของ
หนวยงาน 
 ข้อ 5 ในการใช้งานกระดานสนทนาอิเล็กทรอนิกส์ ไมเสนอความคิดเห็น หรือใช้ข้อความที่ยั่วยุให้ร้าย     
ที่จะท าให้เกิดความเสื่อมเสียตอชื่อเสียงของหนวยงาน การท าลายความสัมพันธ์กับบุคลากรของหนวยงานอื่นๆ  
 ข้อ 6 หลังจากใช้งานระบบอินเทอร์เน็ต (Internet) เสร็จแล้ว ให้ปิดเว็บบราวเซอร์เพื่อป้องกันการเข้าใช้
งานโดยบุคคลอ่ืนๆ 
 
นโยบายความม่ันคงปลอดภัยของการควบคุมการเข้าถึงระบบ (Access control Policy) 
หมวด 1 การควบคุมการเข้าถึงระบบสารสนเทศ 

ข้อ 1 โรงพยาบาลล าปลายมาศก าหนดมาตรการควบคุมการเข้าใช้งาน ระบบสารสนเทศของหนวยงาน
เพ่ือดูแลรักษาความปลอดภัย โดยที่บุคคลจากหนวยงานภายนอกที่ต้องการสิทธิ์ในการเข้าใช้งานระบบสารสนเทศ
ของหนวยงานจะต้องขออนุญาตเปนลายลักษณ์อักษรตอผู้บัญชาการส านักงานโรงพยาบาลล าปลายมาศ 

ข้อ 2 ผู้ดูแลระบบ (System Administrator) ต้องก าหนดสิทธิ์การเข้าถึงข้อมูลและระบบข้อมูลให้
เหมาะสมกับการเข้าใช้งานของผู้ใช้งานระบบและหน้าที่ความรับผิดชอบของเจ้าหน้าที่ในการปฏิบัติงานกอน  
เข้าใช้ระบบสารสนเทศ รวมทั้งมีการทบทวนสิทธิ์การเข้าถึงอยางสม่ าเสมอ 

ข้อ 3 ผู้ดูแลระบบ (System Administrator) ควรจัดให้มีการติดตั้งระบบบันทึกและติดตามการใช้ 
งานระบบสารสนเทศของหนวยงาน และตรวจตราการละเมิดความปลอดภัย ที่มีตอระบบข้อมูล 

ข้อ 4 ผู้ดูแลระบบ (System Administrator) ต้องจัดให้มีการบันทึกรายละเอียดการเข้าถึงระบบ 
การแก้ไขเปลี่ยนแปลงสิทธิ์ตางๆ และการผานเข้า-ออกสถานที่ตั้งของระบบ ของทั้งผู้ที่ได้รับอนุญาตและไมได้  
รับอนุญาตเพ่ือเปนหลักฐานในการตรวจสอบ 
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หมวด 1 การบริหารจัดการการเข้าถึงระบบสารสนเทศ 
 ข้อ 1 ผู้ดูแลระบบ (System Administrator) ต้องก าหนดการลงทะเบียนบุคลากรใหมของ ส านัก 
คอมพิวเตอร์ ควรก าหนดให้มีขั้นตอนปฏิบัติอยางเปนทางการเพื่อให้มีสิทธิ์ตางๆ ในการใช้งานตามความจ าเปน  
รวมทั้งขั้นตอนปฏิบัติสาหรับการยกเลิกสิทธิ์การใช้งาน เชน การลาออก หรือการเปลี่ยนต าแหนงงานภายใน 
หนวยงาน เปนต้น 

 ข้อ 2 ผู้ดูแลระบบ (System Administrator) ต้องก าหนดการใช้งานระบบเทคโนโลยีสารสนเทศที่ส าคัญ 
เชน ระบบคอมพิวเตอร์โปรแกรมประยุกต์ (Application) จดหมายอิเล็กทรอนิกส์ (e-mail) ระบบเครือขายไร้สาย 
(Wireless LAN) ระบบอินเทอร์เน็ต (Internet) เปนต้น โดยต้องให้สิทธิ์เฉพาะการปฏิบัติงานในหน้าที่และต้อง
ได้รับความเห็นชอบจากผู้บังคับบัญชาเปนลายลักษณ์อักษร รวมทั้งต้องทบทวนสิทธิ์ดังกลาวอยางสม่ าเสมอ 
 ข้อ 3 ผู้ดูแลระบบ (System Administrator) ต้องบริหารจัดการสิทธิ์การใช้งานระบบและรหัสผาน 
ของบุคลากรดังตอไปนี้ 
 (1) ก าหนดการเปลี่ยนแปลงและการยกเลิกรหัสผาน (Password) เมื่อผู้ใช้งานระบบลาออก หรือพ้นจาก
ต าแหนง หรือยกเลิกการใช้งาน 
 (2) สงมอบรหัสผาน (Password) ชั่วคราวให้กับผู้ใช้บริการด้วยวิธีการที่ปลอดภัย ควรหลีกเลี่ยง การใช้
บุคคลอื่นหรือการสงจดหมายอิเล็กทรอนิกส์ (e-mail) ที่ไมมีการป้องกันในการสงรหัสผาน(Password) 
 (3) ควรก าหนดให้ผู้ใช้บริการตอบยืนยันการได้รับรหัสผาน (Password) 
  (4) ควรก าหนดให้ผู้ใช้งานไมบันทึกหรือเก็บรหัสผาน (Password) ไว้ในระบบคอมพิวเตอร์ในรูปแบบที่
ไมได้ป้องกันการเข้าถึง 
 (5) ก าหนดชื่อผู้ใช้หรือรหัสผู้ใช้งานต้องไมซ้ ากัน 
 (6) ในกรณีมีความจ าเปนต้องให้สิทธิ์พิเศษกับผู้ใช้งานที่มีสิทธิ์สูงสุด ผู้ใช้งานนั้นจะต้องได้รับความ
เห็นชอบและอนุมัติจากผู้บังคับบัญชา โดยมีการก าหนดระยะเวลาการใช้งานและระงับการใช้งานทันทีเมื่อพ้น
ระยะเวลาดังกลาวหรือพ้นจากต าแหนง และมีการก าหนดสิทธิ์พิเศษท่ีได้รับวาเข้าถึงได้ถึงระดับใดได้บ้าง และต้อง
ก าหนดให้รหัสผู้ใช้งานตางจากรหัสผู้ใช้งานตามปกติ 
 ข้อ 4 ผู้ดูแลระบบ (System Administrator) ต้องบริหารจัดการการเข้าถึงข้อมูลตามประเภทชั้น
ความลับ ในการควบคุมการเข้าถึงข้อมูลแตละประเภทชั้นความลับทั้งการเข้าถึงโดยตรงและการเข้าถึงผาน  
ระบบงาน รวมถึงวิธีการท าลายข้อมูลแตละประเภทชั้นความลับ ดังตอไปนี้  
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 (1) ต้องควบคุมการเข้าถึงข้อมูลแตละประเภทชั้นความลับทั้งการเข้าถึงโดยตรงและการเข้าถึงผาน
ระบบงาน 
 (2) ต้องก าหนดรายชื่อผู้ใช้ (Username) และรหัสผาน (Password) เพ่ือใช้ในการตรวจสอบตัวตนจริง
ของผู้ใช้ข้อมูลในแตละชั้นความลับของข้อมูล 
 (3) ควรก าหนดระยะเวลาการใช้งานและระงับการใช้งานทันทีเม่ือพ้นระยะเวลาดังกลาว 
 (4) การรับสงข้อมูลส าคัญผานระบบเครือขายสาธารณะ ควรได้รับการเข้ารหัส (Encryption) ที่เปน
มาตรฐานสากล เชน SSL VPN หรือ XML Encryption เปนต้น 
 (5) ควรก าหนดการเปลี่ยนรหัสผาน (Password) ตามระยะเวลาที่ก าหนดของระดับความส าคัญของ
ข้อมูล 
 (6) ควรก าหนดมาตรการรักษาความม่ันคงปลอดภัยของข้อมูลในกรณีท่ีน าเครื่องคอมพิวเตอร์ ออกนอก
พ้ืนที่ของหนวยงาน เชน สงเครื่องคอมพิวเตอร์ไปตรวจซอม ควรสารองและลบข้อมูลที่เก็บอยูในสื่อบันทึกกอน 
เปนต้น 
 
นโยบายความม่ันคงปลอดภัยของการตรวจจับการบุกรุก 
(Intrusion Detection System / Intrusion Prevention System Policy : IDS/IPS Policy) 
 ข้อ 1 IDS/IPS Policy เปนนโยบายการติดตั้งระบบตรวจสอบการบุกรุก และตรวจสอบความปลอดภัย
ของเครือขาย เพื่อป้องกันทรัพยากร ระบบสารสนเทศ และข้อมูลบนเครือขายภายในส านักคอมพิวเตอร์ให้มีความ
มั่นคงปลอดภัย เปนแนวทางการปฏิบัติเกี่ยวกับการตรวจสอบการบุกรุกเครือขายพร้อมกับบทบาทและความ
รับผิดชอบที่เก่ียวข้อง 
 ข้อ 2 IDS/IPS Policy ครอบคลุมทุกโฮสต์ (Host) ในเครือขายของโรงพยาบาลล าปลายมาศและ
เครือขายข้อมูลทั้งหมด รวมถึงเส้นทางที่ข้อมูลอาจเดินทาง ซึ่งไมอยูในเครือขายอินเทอร์เน็ตทุกเส้นทาง  
 ข้อ 3 ระบบทั้งหมดที่สามารถเข้าถึงได้จากอินเทอร์เน็ตหรือท่ีสาธารณะจะต้องผานการตรวจสอบจาก
ระบบ IDS/IPS 
 ข้อ 4 ระบบทั้งหมดใน DMZ จะต้องได้รับการตรวจสอบรูปแบบการให้บริการกอนการติดตั้งและเปิด
ให้บริการ 
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 ข้อ 5 โฮสต์และเครือขายทั้งหมดที่มีการสงผานข้อมูลผาน IDS/IPS จะต้องมีการบันทึกผลการตรวจสอบ 

ข้อ 6 มีการตรวจสอบและ Update Patch/Signature ของ IDS/IPS เปนประจ า 
 ข้อ 7 มีการตรวจสอบเหตุการณ์ ข้อมูลจราจร พฤติกรรมการใช้งาน กิจกรรม และบันทึกปริมาณข้อมูล
เข้าใช้งานเครือขายเปนประจ าทุกวันโดยผู้ดูแลระบบ 
 ข้อ 8 IDS/IPS จะท างานภายใต้กฎควบคุมพ้ืนฐานของไฟร์วอลล์ ที่ใช้ในการเข้าถึงเครือขายของระบบ
สารสนเทศตามปกติ 
 ข้อ 9 เครื่องแมขายที่มีการติดตั้ง host-based IDS จะต้องมีการตรวจสอบข้อมูลประจ าวัน 
 ข้อ 10 พฤติกรรมการใช้งาน กิจกรรม หรือเหตุการณ์ทั้งหมด ที่มีความเสี่ยงตอการบุกรุก การโจมตี  
ระบบ พฤติกรรมที่นาสงสัย หรือการพยายามเข้าระบบ ทั้งที่ประสบความส าเร็จและไมประสบความส าเร็จจะต้อง
มีการรายงานให้ผู้บังคับบัญชาทราบทันทีที่ตรวจพบ 
 ข้อ 11 พฤติกรรม กิจกรรมที่นาสงสัย หรือระบบการท างานท่ีผิดปกติ ที่ถูกค้นพบ จะต้องมีการรายงานให้
ผู้บังคับบัญชาทราบ ภายใน 1 ชั่วโมงท่ีตรวจพบ 
 ข้อ 12 การตรวจสอบการบุกรุกทั้งหมดจะต้องเก็บบันทึกข้อมูลไว้ไมน้อยกวา 90 วัน 

ข้อ 13 มีรูปแบบการตอบสนองตอเหตุการณ์ที่เกิดขึ้น ได้แก รายงานผลการตรวจพบของเหตุการณ์  
ตางๆ ด าเนินการตามขั้นตอนเพื่อลดความเสียหาย ลบซอฟต์แวร์มุงร้ายที่ตรวจพบ ป้องกันเหตุการณ์ที่อาจเกิด  
อีกในอนาคต และด าเนินการตามแผน 

ข้อ 14 โรงพยาบาลล าปลายมาศมีสิทธิในการยุติการเชื่อมตอเครือขายของเครื่องคอมพิวเตอร์ที่มี
พฤติกรรมเสี่ยงตอการบุกรุกระบบ โดยไมต้องมีการแจ้งแกผู้ใช้งานลวงหน้า 

ข้อ 15 ผู้ที่ถูกตรวจสอบวาพยายามกระท าการอันใดที่เปนการละเมิดนโยบายของโรงพยาบาลล าปลาย
มาศการพยายามเข้าถึงระบบโดยมิชอบ การโจมตีระบบ หรือมีพฤติกรรมเสี่ยงตอการท างานของระบบสารสนเทศ
จะถูกระงับการใช้เครือขายทันที หากการกระท าดังกลาวเปนการกระท าความผิดที่สอดคล้องกับ พ.ร.บ.วาด้วยการ
กระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ.2550 หรือเปนการกระท าท่ีสงผลให้เกิดความเสียหายตอข้อมูลและ
ทรัพยากรระบบของโรงพยาบาลล าปลายมาศจะต้องถูกด าเนินคดีตามข้ันตอนของกฎหมาย  
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นโยบายความม่ันคงปลอดภัยของเครือข่ายและเครื่องคอมพิวเตอร์แม่ข่าย (Network and Server Policy) 
       ข้อ 1 โรงพยาบาลล าปลายมาศก าหนดมาตรการควบคุมการเข้า-ออกห้องควบคุมเครื่องคอมพิวเตอร์    
แมขาย (Server) 
       ข้อ 2 ผู้ใช้บริการจะน าเครื่องคอมพิวเตอร์และอุปกรณ์มาเชื่อมตอกับเครื่องคอมพิวเตอร์และระบบ
เครือขายของหนวยงาน ต้องได้รับอนุญาตจากผู้บัญชาการโรงพยาบาลล าปลายมาศและต้องปฏิบัติตามนโยบายนี้
โดยเครงครัด 
       ข้อ 3 การขออนุญาตใช้งานพื้นที่ Web Server และชื่อโดเมนยอย (Sub Domain Name) ที่หนวยงาน
รับผิดชอบอยู จะต้องท าหนังสือขออนุญาตตอผู้บัญชาการโรงพยาบาลล าปลายมาศและจะต้องไมติดตั้งโปรแกรม
ใดๆ ที่สงผลกระทบตอการกระท าของระบบและผู้ใช้บริการอ่ืนๆ 
       ข้อ 4 ห้ามผู้ใดกระท าการเคลื่อนย้าย ติดตั้งเพ่ิมเติมหรือท าการใด ๆ ตออุปกรณ์สวนกลาง ได้แกอุปกรณ์
จัดเส้นทาง (Router) อุปกรณ์กระจายสัญญาณข้อมูล (Switch) อุปกรณ์ท่ีเชื่อมตอกับระบบเครือขายหลัก โดย
ไมได้รับอนุญาตจากผู้ดูแลระบบ (System Administrator) 
       ข้อ 5 ผู้ดูแลระบบ (System Administrator) ต้องควบคุมการเข้าถึงระบบเครือขาย เพื่อบริหารจัดการ
ระบบเครือขายได้อยางมีประสิทธิภาพ ดังตอไปนี้  
 (1) ต้องมีวิธีการจากัดสิทธิ์การใช้งานเพื่อควบคุมผู้ใช้บริการให้สามารถใช้งานเฉพาะระบบเครือขายที่
ได้รับอนุญาตเทานั้น 
 (2) ต้องมีวิธีการจากัดเส้นทางการเข้าถึงระบบเครือขายที่มีการใช้งานรวมกัน 
 (3) ต้องก าหนดให้มีวิธีเพ่ือจากัดการใช้เส้นทางบนเครือขายจากเครื่องคอมพิวเตอร์ไปยังเครื่อง
คอมพิวเตอร์แมขาย เพื่อไมให้ผู้ใช้บริการสามารถใช้เส้นทางอ่ืนๆ ได้  
 (4) ระบบเครือขายทั้งหมดของหนวยงานที่มีการเชื่อมตอไปยังระบบเครือขายอ่ืนๆ ภายนอกหนวยงาน
ควรเชื่อมตอผานอุปกรณ์ป้องกันการบุกรุก รวมทั้งต้องมีความสามารถในการตรวจจับโปรแกรมประสงค์ร้าย 
(Malware) ด้วย 
 (5) ระบบเครือขายต้องติดตั้งระบบตรวจจับการบุกรุก (Intrusion Prevention System/Intrusion 
Detection System) เพ่ือตรวจสอบการใช้งานของบุคคลที่เข้าใช้งานระบบเครือขายของหนวยงานในลักษณะที่
ผิดปกติ 
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 (6) การเข้าสูระบบเครือขายภายในหนวยงาน โดยผานทางระบบอินเทอร์เน็ตจ าเปนต้องมีการลงบันทึก
เข้า (Login) และต้องมีการพิสูจน์ยืนยันตัวตน (Authentication) เพ่ือตรวจสอบความถูกต้องของผู้ใช้บริการ 
  (7) เลขที่อยูไอพี (IP Address) ภายในของระบบเครือขายภายในของหนวยงานจ าเปนต้องมีการป้องกันมิ
ให้หนวยงานภายนอกที่เชื่อมตอสามารถมองเห็นได้ 
 (8) ต้องจัดท าแผนผังระบบเครือขาย (Network Diagram) ซึ่งมีรายละเอียดเกี่ยวกับขอบเขตของระบบ
เครือขายภายในและเครือขายภายนอก และอุปกรณ์ตางๆ พร้อมทั้งปรับปรุงให้เปนปัจจุบันอยูเสมอ  
  (9) การใช้เครื่องมือตางๆ เพื่อการตรวจสอบระบบเครือขาย ควรได้รับการอนุมัติจากผู้ดูแลระบบ 
(System Administrator) และจ ากัดการใช้งานเฉพาะเทาท่ีจ าเปน 
        ข้อ 6 ผู้ดูแลระบบ (System Administrator) ต้องบริหารควบคุมเครื่องคอมพิวเตอร์แมขาย(Server) และ
รับผิดชอบในการดูแลระบบคอมพิวเตอร์แมขาย (Server) ในการก าหนดแก้ไข หรือเปลี่ยนแปลงคาตางๆ ของ
ซอฟต์แวร์ระบบ (Systems Software) 
        ข้อ 7 โรงพยาบาลล าปลายมาศก าหนดมาตรการควบคุมการจัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ (Log) 
เพ่ือให้ข้อมูลจราจรทางคอมพิวเตอร์ (Log) มีความถูกต้องและสามารถระบุถึงตัวบุคคลได้ตามแนวทางดังตอไปนี้  
 (1) ควรจัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ (Log) ไว้ในสื่อเก็บข้อมูลที่สามารถรักษาความครบถ้วน
ถูกต้อง แท้จริง และระบุตัวบุคคลที่เข้าถึงสื่อดังกลาวได้และข้อมูลที่ใช้ในการจัดเก็บ ต้องก าหนดชั้นความลับใน
การเข้าถึงข้อมูลและผู้ดูแลระบบไมได้รับอนุญาตในการแก้ไขข้อมูลที่เก็บรักษาไว้ ยกเว้นผู้ตรวจสอบระบบ
สารสนเทศของหนวยงาน (IT Auditor) หรือบุคคลที่หนวยงานมอบหมาย 
 (2) ควรก าหนดให้มีการบันทึกการท างานของระบบบันทึกการปฏิบัติงานของผู้ใช้งาน(Application Logs) 
และบันทึกรายละเอียดของระบบป้องกันการบุกรุกเชน บันทึกการเข้า-ออกระบบ บันทึกการพยายามเข้าสูระบบ 
บันทึกการใช้งาน Command Line และ Firewall Log เปนต้น เพ่ือประโยชน์ในการใช้ตรวจสอบและต้องเก็บ
บันทึกดังกลาวไว้อยางน้อย 90 วัน นับตั้งแตการใช้บริการสิ้นสุดลง 
 (3) ควรตรวจสอบบันทึกการปฏิบัติงานของผู้ใช้งานระบบอยางสม่ าเสมอ 
 (4) ต้องมีวิธีการป้องกันการแก้ไขเปลี่ยนแปลงบันทึกตางๆ และจากัดสิทธิ์การเข้าถึงบันทึกเหลานั้นให้
เฉพาะบุคคลที่เกี่ยวข้องเทานั้น 
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        ข้อ 8 โรงพยาบาลล าปลายมาศก าหนดมาตรการควบคุมการใช้งานระบบเครือขายและเครื่องคอมพิวเตอร์
แมขาย (Server) เพ่ือดูแลรักษาความปลอดภัยของระบบจากภายนอกตามแนวทาง ดังตอไปนี้  
 (1) บุคคลจากหนวยงานภายนอกที่ต้องการสิทธิ์ในการเข้าใช้งานระบบเครือขายและเครื่องคอมพิวเตอร์
แมขาย (Server) ของหนวยงานจะต้องทาเรื่องขออนุญาตเปนลายลักษณ์อักษร เพ่ือขออนุญาตจากผู้บัญชาการ
โรงพยาบาลล าปลายมาศ 
  (2) มีการควบคุมชองทาง (Port) ที่ใช้ในการเข้าสูระบบอยางรัดกุม 
 (3) วิธีการใดๆ ที่สามารถเข้าสูข้อมูลหรือระบบข้อมูลได้จากระยะไกลต้องได้รับการอนุญาตจากผู้
บัญชาการโรงพยาบาลล าปลายมาศ 
 (4) การเข้าสูระบบจากระยะไกล ผู้ใช้งานต้องแสดงหลักฐาน ระบุเหตุผลหรือความจ าเปนในการ
ด าเนินงานกับหนวยงานอยางเพียงพอ 
 (5) การเข้าใช้งานระบบต้องผานการพิสูจน์ตัวตนจากระบบของหนวยงาน 
 
นโยบายความม่ันคงปลอดภัยของการส ารองข้อมูล (Backup Policy) 
 ข้อ 1 จัดท าส าเนาข้อมูลและซอฟต์แวร์เก็บไว้ โดยจัดเรียงตามล าดับความจ าเปนของการส ารองข้อมูล
ระบบสารสนเทศของหนวยงานจากจ าเปนมากไปหาน้อย 
 ข้อ 2 มีขั้นตอนการปฏิบัติการจัดท าส ารองข้อมูลและการกู้คืนข้อมูลอยางถูกต้อง ทั้งระบบซอฟต์แวร์ 
และข้อมูลในระบบสารสนเทศ โดยขั้นตอนปฏิบัติแยกตามระบบสารสนเทศแตละระบบ 
 ข้อ 3 จัดเก็บข้อมูลที่ส ารองนั้นในสื่อเก็บข้อมูล โดยมีการพิมพ์ชื่อบนสื่อเก็บข้อมูลนั้นให้สามารถแสดงถึง
ระบบซอฟต์แวร์ วันที่ เวลาที่สารองข้อมูลและผู้รับผิดชอบในการสารองข้อมูลไว้อยางชัดเจน ข้อมูลที่ส ารองควร
จัดเก็บไว้ในสถานที่เก็บข้อมูลสารองซึ่งติดตั้งอยูที่สถานที่อ่ืน และต้องมีการทดสอบสื่อเก็บข้อมูลส ารองอยาง
สม่ าเสมอ 
 ข้อ 4 ต้องมีการจัดทาแผนเตรียมความพร้อมกรณีเกิดเหตุฉุกเฉินให้สามารถกู้ระบบกลับคืนมาได้  
ภายในระยะเวลาที่เหมาะสม 
 
 


